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Introducao
O objetivo deste documento é apresentar as funcionalidades do novo sistema de
Autenticacdo de Documentos.

Este sistema foi desenvolvido pela SETIC-TJPE e tem por finalidade a disponibilizacdo de
documentos em PDF assinados digitalmente por meio de certificado digital ou login de rede com
numero de autenticacdo Unico associado.

O sistema ndo permite criacdo ou edicdo de documentos, possui a finalidade Unica de
geracao de cddigo de autenticidade.

A autenticidade destes documentos pode ser verificada por qualquer pessoa que possua
o cédigo do documento acessando o mddulo de consulta publica do sistema.

Pré-requisitos de instalacao
Qualquer servidor ou magistrado ativo podera utilizar o sistema de Autenticacdo de
Documentos.

Para submeter documentos com assinatura por meio de certificado digital, o usudrio
devera possuir token valido e disponibilizado pelo TJPE, além do aplicativo PJeOffice instalado
na maquina.

De outro modo, para alguns tipos de documentos, esta prevista a possibilidade de
assinatura eletrénica por meio de login de rede. Para tanto o servidor deve possuir conta ativa
e senha desbloqueada.
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Utilizando o sistema

Apds logar no sistema o usuario encontrard a lista de documentos ja autenticados por
ele mesmo, podendo filtrar a exibicdao dos itens de acordo com a pesquisa aplicada. Em cada
item exibido ha informac¢des de nimero de autenticacao, cpf, tipo de documento e tipo de
assinatura. Ha atalhos para visualizar ou cancelar autenticagdo.

TIPE Autenticacio de Documentos:

@ >0 stent » Listagem

Documentos Autenticados

Ndmero de AutenticagSo

Tipo da Assinatura

X Cancelado

Data de Autenticago Situagio
aé Tod
Tipo de Documento Usuirio de Envio
[y e—— gTe—
81.6F4E43FD U0.4F9C.04.QE
02z e 20100022 114227
04563421429 B84 21420
Infermaci ! Informaglo
Logi de Rede Login de Fade
0 visusiza X Cancelar Autenticsgdo D visuslizar X Concelar Autenticagic

Figura 1- Tela inicial Autenticagdo de documentos

 Autenticado
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8 Autenticar Documento

0102022 113974
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Nesta mesma tela no canto superior direito, hd botdo de Autenticar Documentos.

& Autenticar Documento
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& Autenticar Documento
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Figura 2- Destaque do botdo Autenticar Documento

[l Apiicar Fittros

20110/2022 113914
049.63421429
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Login de Rede

X Cancelar Autenticagio
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Ao clicar no botdo Autenticar Documento, o sistema exibe os tipos de assinatura
disponiveis. O usuario escolhe o tipo PJe Office ou Login de Rede e clica em Préximo.

Autenticar Documentos
o Tipo de Assinaurs Tipo de Assinatura

Pe Office Login de Rede

Figura 3- Tipos de Assinaturas

ATENCAO: Caso o usudrio ndo localize o tipo de documento desejado, indica que o
documento nao foi habilitado para este tipo de assinatura.

ATENCAO: Ha documentos de uso exclusivo para usudrios com perfil magistrado.

ATENCAO: A criacdo de novos tipos de documentos ou liberacdo de tipo de assinatura
por documento deve ser solicitada ao gestor do sistema.

O usuario escolhe o tipo de documento a ser submetido e clica em Proximo.

Autenticar Documentos

o f narinh Tipo de Documento

Figura 4- Tipos de Documentos

ATENCAO: Os tipos de documentos exibidos neste manual podem divergir dos
disponibilizados no sistema conforme as configuracGes definidas pelo gestor.
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Assinando no PJe Office

O usuario deverd inserir o token na porta USB e abrir o aplicativo Pje Office, que fica
normalmente no canto inferior direito da area de trabalho do computador, e escolher a opgao
Assinador off-line

Configuracdo de Certificado
Assinador off-line
Servidores Autorizados

Log

Sistema

Sair . POR
8 W o,

Figura 5 — Localizando o PJe Office

Seleciona-se o arquivo PDF desejado.

|£:| Selecione o(s) arquive(s) a ser(em) assinado(s) *

Examinar PDF v| e m-

Itens Recentes

Area de Trab...

E N

Documentos

a

Este Comput...

@ Mome do arquive | Teste certificado.pdf

Rede

Tipo Todos os Arquivos - Cancelar

Figura 6- Escolhendo o arquivo PDF para assinatura com certificado digital

Indica-se a pasta onde o arquivo assinado serd armazenado, lembrando que este
arquivo deve ser em formato pdf.p7s. E clica em ABRIR.
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& Selecione onde sera(do) gravade(s) ofs) arquivo(s) assinado(s) X

Examinar PDF.p7s ~ _? % (-

Itens Recentes

Area de Trab...

A0

Documentos

2

Este Comput. ..

# Mome da pasta: | sers\vdmb'\Desktop\autenticacao de documentos\PDF.p7s

Tipo Todos os Arguivos v Cancelar

Figura 7 - Seleg¢do da pasta onde serd armazenado o arquivo pdf.p7s

Apds clicar em abrir, o PJe Office solicitara o PIN do certificado digital. O usuario digita
a informacao solicitada corretamente e clica em OK.

[£ Selecione onde sera(do) gravado(s) o(s) arquivo(s) assinado(s) X
Examinar POF.p7s w~ _? w2l

&

Itens Recentes

Area de Trab...

Intraduzir PIN

Para efetuar logon em "Certisign™

Introduzir PIM:

” 0 comprimento minima do PIN & 4 bytes

+ O comprimento mé&ximo do PIM & 15 bytes

Documentos

2

Este Comput...

0K Cancelar

@ Mome da pasta: | serswdmb'\Desktoplautenticacao de documentos\POF.p7s

F‘..ede
Tipa Todos os Arguivos e Cancelar

Figura 8 — Solicitagdo PIN para concluir assinatura do documento no Ple Office.
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Examinar PDF.p7s w ? 3 m,

Itens Recentes

Area de Trab...

&

Arquivo(s) assinado(s) com sucesso!

@

Este Comput...

L# Mome da pasta:  |sers\vdmb\Desktoplautenticacao de documentos\PDF.p7s
Rede
Tipo Todos os Arquivos v Cancelar

Figura 9 - Mensagem de envio da solicitagdo com sucesso

A mensagem de Arquivo assinado com sucesso é exibida. Clica-se em OK e deve voltar ao
sistema de Autentica¢cdo de Documentos para concluir o procedimento.

ATENCAO: O usudrio deverd verificar a presenca do arquivo pdf.p7s na pasta indicada.

Selecionando os arquivos para autenticagao

Uma vez o arquivo ja assinado no Ple Office, o usudrio poderd escolher um ou mais
documentos do mesmo tipo para autenticar de uma sé vez. Sendo o limite de 5 arquivos de no
maximo 5MB cada. Cada arquivo receberd um nimero de autenticagao no final do processo.

Autenticar Documentos

o Tibertla Aasiniies Selecionar Arquivo(s)

o Selecionar Arquivo(s)

Escolha 0s arquives ou araste & soite aqu

Teste certificado pdf p7s

x cancelar || ¢ amenor | [JESERTINI
I J

Figura 10 — Tela de sele¢do de arquivos
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Apds escolher o arquivo o sistema habilitara o botdo Proximo.

Confirmag&o

Tipo de Assinatura Tipo de Documento
PJe Office Ata

Arquivos selecionados

Teste certificado.pdf.p7s
91260 kB

/ Autenticar

Figura 11 — Tela de autenticagdo do documento com certificado digital

Caso o arquivo escolhido seja um documento assinado no PJe Office, o sistema habilitara
o botdo Autenticar lembrando que o CPF da assinatura do arquivo deve ser o mesmo do usuario
logado no sistema de Autenticacdo de Documentos.

Apds o usudrio clicar em autenticar, se ndo houver erros no procedimento, o sistema
exibira o link do arquivo autenticado e nimero de autentica¢do associado. O botdo de Concluir
levard o usuario para a telainicial do sistema, onde podem ser consultados todos os documentos
submetidos pelo usuario.

Autenticar Documentos

° e Assinal Resultado

0s seguintes arquivos foram autenticados

D5DA.CATI.XD Teste certificado. pdf.p7s - A

© 06 0 O

Figura 12 — Tela de confirmagdo

Assinando com Login de Rede

Alguns documentos podem estar habilitados para esta forma alternativa de
autenticacdo de documentos. Esta lista de tipos de documentos pode ser consultada quando
usudrio clica em Login de Rede e Proximo na tela de Tipo de Assinatura.
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0 de Documentos

Autenticar Documentos

° Tipo de Assinatura Tipo de Assinatura
Ple .DF'lc! . Login de Rede o
e
Figura 13 - Tela de Tipo de Assinatura
Seleciona-se o tipo de documento desejado caso ele esteja na lista.
Autenticar Documentos

o T Tipo de Documento

o Tipo de Documento e
o (e )

Figura 14 — Tela de Tipos de documentos

ATENCAO: Os tipos de documentos exibidos neste manual podem divergir dos
disponibilizados no sistema conforme as configuracGes definidas pelo gestor.

Deve-se escolher o tipo de documento e clicar em Préximo.

Na tela de selecao de documentos deve-se escolher um ou mais documentos em PDF,
sendo no maximo 5 arquivos de 5MB cada. Cada arquivo receberd um nimero de autenticagao
no final do processo.
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Autenticar Documentos

0‘ o de Assinatus Selecionar Arquivo(s)

(. o
o Selecionar Arquivo(s)

Escolha 0s arquivos ou araste & salte &

1 arquivo(s) selecionados

@ Teste certificado.pdf

=

Figura 15 — Tela de selegdo de arquivos para assinatura com login de rede

Ap0s selecionar o arquivo e clicar em préoximo, o sistema exibira a tela de confirmacao
solicitando a senha de rede. Deve-se digitar o dado solicitado e clicar em Autenticar.

Confirmacdo

Tipo de A natura

Tipo de Assinatura Tipo de Documento
T ogin de Rede
Selecionar Arqui

Arguivos selecionados

H B Teste certificada.pdf

Login

Senha de Rede

Figura 16 - Tela de confirmagdo de arquivos para assinatura com Login de Rede

Apds o usudrio clicar em autenticar, se ndo houver erros no procedimento, o sistema
exibira o link do arquivo autenticado e nimero de autenticacdo associado. O botado de Concluir
levara o usuario para a tela inicial do sistema, onde podem ser consultados todos os
documentos submetidos pelo usudrio.
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o de Assinatura Resultado

P

0s seguintes arquivos foram autenticados:

H JeH0.067466 Teste certificade.pdf - Abr

lecionar Arquivo(s)
<

Resultado

Figura 17 — Tela de resultados

Consulta Publica de Documentos Autenticados

Todas as pessoas poderao ter acesso a consulta de documentos autenticados, desde que
possuam o numero de autentica¢do do documento desejado.

&

Verificacdo de Autenticacdo de Documento
Digite o NUMERQ DE AUTENTICAGAOQ que est4 na etiqueta do documento autenticado.

D5.03.C4.T1.X0

™

reCAPTCHA

Privacidade - Termes

Q consultar

Figura 18 — Tela de consulta publica de documentos autenticados

\/ N&o sou um robd

Apds preencher os dados e clicar em consultar o usudrio poderd visualizar as
informagdes do documento como tipo, data da autenticacdo e se o documento ainda é valido.

13
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v

Documento Autenticado

Nimero de Auten
D5.03.C4T1.X0

Teste certificado

Data da Autenticagbo
10/11/2022 1317

Tipe do Documento
™

Figura 18 — Tela de documento autenticado

Fale com a Central de Servicos

ATENCAO: Caso haja algum erro no sistema que ndo possa ser sanado pelo préprio usuério ou
necessidade de esclarecimentos de duvidas, realizar abertura de chamado junto a Central de S

ervigos pelos canais https://www?2.tjpe.jus.br/atendimentotic/ ou setic.centralservicos@tjpe.j
us.br.
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